
Ransomware, Phishing & Co.
Bedrohungslage 2025 und Relevanz für Unternehmen



Zahlen & Fakten 2025



Typische Angriffe

Phishing Ransomware 
(Verschlüsselung & Erpressung)

CEO-Fraud



Praxisbeispiele

• Angriff auf deutsche Kommune – IT 
wochenlang lahmgelegt

• Industrieunternehmen durch 
Ransomware stillgelegt

• Datenleck in 
Dienstleistungsunternehmen durch 
Phishing

→ Lehren: Backups, MFA, 
Sensibilisierung & Notfallkonzepte 
entscheidend



Basismaßnahmen

• Regelmäßige Backups & Offline-Kopien
• Patch- & Update-Management
• Multi-Faktor-Authentifizierung (MFA)
• Schulung & Awareness-Programme
• Notfall- & Wiederherstellungspläne



IT-Grundschutz-Rahmen

Systematik statt Einzelmaßnahmen

• Standardisierter Ansatz des BSI zur Informationssicherheit
• Ganzheitliche Betrachtung: Technik, Organisation, Mensch
• Risikoanalyse & Schutzbedarfsermittlung
• Umsetzung geprüfter Sicherheitsmaßnahmen
• Grundlage für Zertifizierung & Compliance



Aus der Praxis

Kommunaler IT-Dienstleister ohne Sicherung mit IT-Grundschutz-
Profil über Wochen lahmgelegt

• Ausgangslage:

Ransomware bei einem kommunalen IT-Dienstleister bewirkt 
großflächige Ausfälle und Recovery Versuche über Wochen



Was hätte geholfen?

• Maßnahmen:

• Risikoanalyse:
• Im Rahmen der Risikoanalyse hätte man feststellen können, wo Schwachstellen in 

der Organisation/Technik sind
• Business Impact Analyse: 

• Man hätte die maximale tolerierbare Ausfallzeit von geschäftskritischen Prozessen 
analysieren und Maßnahmen treffen können

• Anwendung IT-Grundschutz-Baustein OPS.1.1.4 Datensicherung
• Auf Basis des Bausteins hätte ein Datensicherungskonzept entwickelt und 

umgesetzt werden können



Was wäre wenn?

• Negativfall
• Lösegeld gezahlt?
• Eventueller Leak von Bürgerdaten?
• Hoher Imageschaden!
• Verlust von historischen Daten? 

• Positivfall
• Verwaltungsbetrieb nach max. zwei Tagen wiederhergestellt
• Kein Datenverlust
• Keine Lösegeldzahlung
• Kein Imageschaden



Wie können ilink & HCL helfen?

• HCL ist bereit in die Sicherheit der Produkte zu investieren
• Zertifizierter Betrieb von HCL-Produkten (Domino, Verse, 

Sametime, 2026 auch Connections) durch ilink
• Es steht eine sichere Referenzumgebung in IONOS-Cloud bereit



Fazit

• Cyberangriffe 2025 bleiben auf hohem Niveau
• Kombination aus Technik, Organisation & Awareness nötig
• Auch klein anfangen lohnt sich
• IT-Grundschutz bietet bewährten Rahmen
• ilink unterstützt Unternehmen praxisnah bei der Umsetzung

„Nicht ob, sondern wann – vorbereitet sein!“
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